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Introduccion

B 2

INTRODUCCION

Asequradora Solidaria
de (olombia
[Sempre junto & 1

Aseguradora Solidaria de Colombia tiene el
firme proposito de impedir que su negocio
se utilice para ocultar y manejar dineros
provenientes de actividades ilicitas.

No se puede perder de vista que el fendmeno
del Lavado de Activos y la Financiacion del
Terrorismo, se ha convertido en un flagelo
para la sociedad y la economia a nivel mundial
y en particular para nuestro pais. Igualmente,
debemos tener en cuenta que este puede
alimentarse de actividades ilicitas distintas al
narcotrafico tales como: secuestro, extorsion,
trata de personas, enriquecimiento ilicito, etc.

De la misma manera Aseguradora Solidaria
de Colombia ha establecido su Programa
Antifraude buscando contribuir al logro de los
objetivos de la Compania y al fortalecimiento
de la administracion de los riesgos a los
cuales se ve expuesta en el desarrollo de

su actividad, todo dentro de condiciones

de seguridad, transparencia y eficiencia,

generando un ambiente de control para
que exista concienciacion en Aseguradora
Solidaria de Colombia en cuanto a la
prevencion y control del fraude tanto interno
como externo, e impermeabilizarnos contra
todos los posibles eventos de fraude.

Finalmente, Aseguradora Solidaria de Colombia
esta comprometida con la proteccion de datos
personales de sus clientes, proveedores,
intermediarios, funcionarios y terceros

con los cuales se establezca una relacion
contractual. Los mecanismos de proteccion
son de caracter legal, tecnico y tecnologico,
por ello es indispensable construir una

cultura de seguridad de la informacion y
adecuado manejo de los datos personales.

De acuerdo con lo anterior, esta cartilla senala
los aspectos mas importantes en materia de
prevencion y control para el funcionamiento del
SARLAFT, el Programa Antifraude y el Programa
Integral de Gestion de Datos Personales.




Objetivos

OB J ETIVOS la posible ocurrencia de eventos de fraude
y por lo tanto mitigar el porcentaje de
G E N E RALES ocurrencia de los mismos.

4 e Brindar informacion de las tipologias de los
delitos LA/FT con sus senales de alerta y asi

1 » Brindar una herramienta de facil consulta reconocer posibles operaciones inusuales o
y aplicabilidad para todos los empleados sospechosas.
y Asesores de Seguros complementando
los Manuales de Procedimientos del 5 o Generar cultura enfocada en las buenas
SARLAFT, Programa Antifraude y practicas del Programa Antifraude, las cuales
Programa Integral de Gestion de Datos hacen parte de Aseguradora Solidaria de
Personales. Colombiay se ven reflejadas en la conducta

de cada empleado.
2 s Concienciary sensibilizar a los

= e

empleados y fuerza de ventas, 6 s Dar aconocer a todos los empleados
respecto a los riesgos que se asumen el Programa Integral de Gestion de
por malas practicas o negligencia Datos Personales; el cual se encarga de
en el cumplimiento de las normasy identificar, prevenir, controlar y mitigar los
procedimientos respecto del SARLAFT, riesgos relacionados con los principios de
el Programa Antifraude y el Programa responsabilidad demostrada, privacidad
Integral de Gestion de Datos Personales. y proteccion de datos personales, en los
procesos de Aseguradora Solidaria de
3 e Suministrar la informacion necesaria Colombia.

con el fin de blindar a la Compania en

=) Asequradora Solidaria

o de (olombia
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Programa Integral de Gestion de Datos Personales



Politicas de Aseguradora Solidaria de Colombia

» de Colombia

‘} Asequradora Solidaria

Es politica de Aseguradora
Solidaria de Colombia la
administracion del riesgo

del LA/FT soportada en la
generacion, implementacion,

y difusion de directrices y
herramientas que permitan la
descentralizacion de la toma
de decisiones, esto en el marco
de una adecuada capacitacion
en las metodologias adoptadas
por la compania, teniendo

en cuenta las etapas y
elementos del Sistema.

Necesidad: dar a conocer las politicas de administracion del riesgo
de LA/FT en Aseguradora Solidaria de Colombia, generar procesos
de administracion del riesgo y buscar la participacion activa de los
funcionarios de la compania, de tal manera que puedan compartir la
responsabilidad de prevencion y control.

Objetivo: lograr que la administracion del riesgo de LA/FT se
realice a todos los niveles de Aseguradora Solidaria de Colombia,
siendo necesario que los funcionarios participen aplicando politicas
preventivas en la materia.

Procedimientos: desarrollo y ejecucion de programas de capacitacion
y divulgacion a los funcionarios de la Compania, que permitan dar a
conocer el proceso de administracion de riesgo de LA/FT, asi como las
metodologias que faciliten su cumplimiento.



Politicas de Aseguradora Solidaria de Colombia

Es politica de Aseguradora Solidaria

de Colombia poner en funcionamiento
elementos que contribuyan a fomentar
en todos los integrantes de Aseguradora
Solidaria de Colombia, una cultura

de proteccion de datos personales
soportada en actividades que minimicen
los riesgos a los cuales se ve expuesta..

Es politica de Aseguradora Solidaria
de Colombia poner en funcionamiento

elementos que contribuyan a fomentar en @ = Necesidad: creacion de un apropiado

todos los ir?tegrantes de la entidad,.u!qa gobierno de proteccion de datos que
cultura antifraude soportada en actividades este alineado con el compromiso

de prevencion, deteccion y correccion. y seguridad de la informacion de
Aseguradora Solidaria de Colombia.

| = Objetivo: generar cultura, enfocada
en las buenas practicas del Programa
Integral de Gestion de Datos

Personales que hacen parte de
Aseguradora Solidaria de Colombia
y se ven reflejadas en la conducta de
cada funcionario.

! 4

= Necesidad: servir de soporte para la
creacion de un apropiado gobierno
antifraude que este alineado con el
ambiente de control de la Organizacion.

L = Objetivo: propender que con la politica
se de cumplimiento a los objetivos del
Programa Antifraude de Aseguradora
Solidaria de Colombia.

RIESGO DE FRAUDE
PROTECCION

RIESGO DE
DE DATOS

=) Asequradora Solidaria
o de (olombia
[Sempre junto & 1
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Sistema de administracién del riesgo de LAFT (SARLAFT)

El Lavado de Activos es el mecanismo
a traves del cual se oculta el
verdadero origen de bienes muebles,
inmuebles o dinero proveniente

de actividades ilicitas, utilizado por
personas vinculadas con los delitos
tipificados en el articulo 323 del
Codigo Penal Colombiano, cuyo fin

es vincularlos como legitimos dentro
del sistema economico del pais.

‘} Asequradora Solidaria
o de (olombia

La Financiacion del Terrorismo es un
delito que busca destinar bienes o
dinero de origen licito o ilicito para

financiar actividades terroristas.
Dichas actividades terroristas buscan
iIntimidar a la poblacion u obligar a
un gobierno o a una organizacion
Internacional a realizar o abstenerse
de realizar un determinado acto por
medio de la amenaza de violencia.



Sistema de administracién del riesgo de LAFT (SARLAFT)

E TAPAS DEL LAVADO DE ACTIVOS 2

¢SABE USTED CUALES SON LAS ETAPAS DEL LAVADO DE ACTIVOS?

A. OBTENCION B. COLOCACION
Tenga en cuenta que el proceso de lavado empieza una Consiste en la introduccion de los activos en el
vez termina el delito que origina los dineros, sistema financiero u otras entidades y en algunos

casos supone la utilizacion de paraisos financieros.

Ejemplo: Ejemplo:

>\ >\
-‘. h |
SECUESTRO ENRIQUECIMIENTO REBELION EXTORSION TRAFICO DE ARMAS DELITOS CONTRA LA DEPOSITO BANCARIO COMPRA DE CASA COMPRA DE VEHICULOS
ILICITO ADMINISTRACION
PUBLICA

=) Asequradora Solidaria
o de (olombia
iW junte 4 1!



Sistema de administracién del riesgo de LAFT (SARLAFT)

“TAPAS [DE| ¢ DIVERSIFICACION D. INTEGRACION

LAVADO DE Consiste en la realizacién de multiples transacciones financieras Cons.is.te en fusionar o asociar FOIS activos ilicitos
A CTIV O S > /> y/0 comerciales con el fin de borrar el rastro ilegal. a actividades aparentemente licitas.
Ejemplo: Ejemplo:
¢SABE USTED CUALES =
SON LAS ETAPAS DEL o 4 o—— [Floom
?
LAVADO DE ACTIVOS: RECURSOS BANCO CHEQUE
DE ORIGEN ILICITO
. ﬁ para compra
se vende < RECURSOS DE
y genera VEHicuLO ) ORIGEN ILICITO
m @ nvertidos en
- E
DINERO DE .
ORIGEN LiCITO usado A4
para compra sufre

INMUEBLE CORTO CIRCUITO
E INCENDIO

asegurado con ‘ causando cobro de
'
< :
'
'
@

invertido
POLIZA en
u ; ‘ NEGOCIO
NEGOCIO
paga CHEQUE DINERO DE TITULO DE NEGOCIO DE MAYOR ALCANCE
indemnizacion con ORIGEN LiCITO CAPITALIZACION

=) Asequradora Solidaria
o de (olombia
iW junte 4 1!




Sistema de administracién del riesgo de LAFT (SARLAFT)

[IPOLOGIAS DEL o
LAVADO DE DINERO g, ol patncens

|
|
® ) TESTAFERRO

(Documento trabajado en conjunto por la UIAF y los
oficiales de cumplimiento del sector asegurador)

|
i---- adquiere '
compra ----@ "A
asegurado con >
2 emite COMPANIA DE
A. SIMULACION DE — N < ° SEGUROS
SINIESTROS DE ACTIVOS CRIMINAL - PO
ADQUIRIDOS CON RECU RSOS A testaferro
ILICITOS PARA LA/FT icuts autoriz
o | - edmia
Esta tipologia consiste en el . paga
: . . Pl @® ndemnizacion

aseguramiento de activos/bienes g de siniestro
obtenidos con dinero ilicito y sobre los 7 reClSQada
cuales posteriormente se simula un enviadoa A4
siniestro que cause una destruccion

. (e s cambia cheque por ORGANIZACION
legalidad a los recursos ilicitos. CRIMINAL

$100 MM

y/0 perdida total del activo con el fin A Z\4 u
' CHEQUE DE

de cobrar lo est!pulado en .el cc?ntrato O;Q'EEhfflglETo '& CERENCIA

de seguros y asi darle apariencia de MIEMBRO DE
< a nombre
de

Asequradora Solidaria

o de (olombia
j Simﬁae 7’«4«2& PEA




Sistema de administracién del riesgo de LAFT (SARLAFT)

[IPOLOGIAS DEL
LAVADO DE DINERO

SIMULACION DE SINIESTROS DE ACTIVOS ADQUIRIDOS CON RECURSOS ILICITOS PARA LA/FT

Senales de Alerta

1 s Asegurados que adquieren el activo/ ['_ s Aseguramiento de activos/bienes en

bien de contado.

2 e INgresosy actividad economica del
tomador y/0 asegurado, sin relacion
con el valor de los activos/bienes 5 ®
asegurados.

3 s Presentacion de documentos
falsos como facturas, licencias 6 .
de transito, SOAT, denuncias
penales, inspecciones, registros de
Importacion, etc.

=) Asequradora Solidaria
o de (olombia
iW junte 4 1!

ciudades diferentes a la del domicilio
del tomador y/0 asegurado sin razon
aparente.

Reclamacion del dinero del seguro
por parte de un tercero sin razon
aparente.

Siniestros prematuros (reclamaciones
presentadas en periodos muy
cercanos a la iniciacion del contrato).

7 s Simulacion de siniestros a traves del
auto-robo, incendios, destruccion
total de los activos/bienes,
contaminacion de la carga, entre
otros.



Sistema de administracién del riesgo de LAFT (SARLAFT) —

TIPOLOGIAS DEL
LAVADO DE DINERO Ty B
£

COMPANIA DE
SEGUROS

B. OBTENCION DE RECURSOS A

2 2 {e +
TRAVES DE LA TRIANGULACION .
DE PAGOS PARA LA/FT ®-- ii;vicios
Esta tipologia se basa en el pago por parte 7 proveeDoR PROVEEDOR PROVEEDOR

ceden sus

de la compania de seguros a un tercero
+"" derechos para cobrar

O personas que no hacen parte de un

contrato de prestacion de servicios.
i i A1 DOCUMENTO = =

En es.ta tipologia la .C,ompanla de seguros DE CESION =1 \=f
mantiene una relacion contractual con
un proveedor, que presta sus servicios Rt
para atender a los asegurados, pero al
momento de realizar la facturacion el ’l\
proveedor cede los derechos a un tercero y nombre de > w .
no vinculado en la negociacion inicial. |

PAGO A MIEMBRO DE entrega recursos a
TERCEROS ORGANIZACION CRIMINAL

@
|
|
~
0
O
®

‘} Asequradora Solidaria
o de (olombia




Sistema de administracién del riesgo de LAFT (SARLAFT)

Y 4

[IPOLOGIAS DEL
LAVADO DE DINERO

OBTENCION DE RECURSOS A TRAVES DE LA TRIANGULACION DE PAGOS PARA LA/FT

Senales de Alerta

1 s Pago a personas distintas al 3 s Cesion de los derechos de pago 5 » Amenazas contra los funcionarios
beneficiario a solicitud de este. de la iIndemnizacion o del servicio de la compania de seguros por No
prestado a un tercero. aceptar la cesion de pagos a un
2 s Recepcion de varios pagos, de tercero.
diferentes proveedores a una misma ll- e Iraslado de domicilio y/o cambio
persona (posible testaferro). de razon social por parte de un 6 e larifas ofrecidas por los proveedores
proveedor. inferiores a las del mercado.

=) Asequradora Solidaria
o de (olombia
16 iSiempre junte a ]



Sistema de administracién del riesgo de LAFT (SARLAFT)

’ _ - 50% DEL VALOR
# RECLAMADO %
TIPOLOGIAS DEL ppdiiing P
@ - ORGANIZACION
LAVADO DE DINERO A
a nombre de
Vv constituye — CONTRATO
® ) = || DEOBRA
= = — PUBLICA FICTICIO
- A 4 paga N A= ANTICIPO @
C. INCUMPLIMIENTO DE CONTRATO DE OBRA PUBLICA Ve - £ 0% oeL A
) =~ CONTRATO >w
CON ENTE TERRITORIAL CON FINES DE FT ALTO FUNCIONARIO
CON FIRMA AUTORIZADA incumple
CONTRATISTA
. , . - | | 5 o CUENTA ENTE TERRITORIAL ® MIEMBRO DE
Esta tipologia se basa en la constitucion la misma organizacion, al cual se ol ) ORGANIZACION
(] (] (] (] (] q)
e incumplimiento de un contrato le hace entrega de un anticipo; > e O causando
T : _ T =
de obra publica, en el cual una el contratista no ejecuta la obray S 8 oresentacion
organizacion terrorista busca obtener posteriormente el ente territorial S NV de reclamo .
; ; o : : o para hace valer constituye
recursos para financiar sus actividades comunica el incumplimiento del Y/7// 4 ® > é £ o
terroristas, por medio de una compania contrato a la compania de seguros ®
de seguros mediante la modalidad para hacer efectiva la poliza suscrita. POLIZA DE em.ite
de seguros de cumplimiento. ENTE DARA EL CONTRATO
: TERRITORIAL FICTICIO
Los recursos obtenidos por la A
Se celebra un contrato entre un ente organizacion terrorista corresponden . causando COMPARIA DE
territorial ubicado en una zona de alta al valor del anticipo recibido del ente nombre SECUROS
influencia de una organizacion terrorista territorial para ejecutar la obra.
y un contratista, que tiene vinculos con bago
— £ 100% DELVALOR &—®
CUENTA DEL CONTRATO

‘ Asequradora Solidaria

» de Colombia




Sistema de administracién del riesgo de LAFT (SARLAFT)

Y 4

[IPOLOGIAS DEL
LAVADO DE DINERO

INCUMPLIMIENTO DE CONTRATO DE OBRA PUBLICA CON ENTE TERRITORIAL CON FINES DE FT

Senales de Alerta

1 s Bieninmueble dado en garantia 5 e Anticipos entregados en efectivo. 7 s Presion alos funcionarios de la
con problemas sobre su tradicion y compania de seguros para el pago
libertad. 6 » Beneficiario que se niega a aceptar del seguro.

la facultad que tiene la compania

2 o Contratistas sin experiencia en la de hacer reposicion o cumplir el

labor a desarrollar. contrato por su cuenta y solo acepta

el pago del siniestro.
3 s ENntrega de anticipos superiores al
50% del valor del contrato.

4 » Garantias entregadas mayores al
100% del valor del contrato.

=) Asequradora Solidaria
o de (olombia
18 iSiempre junte a ]



Sistema de administracién del riesgo de LAFT (SARLAFT) —

TIPOLOGIAS DEL Y -
LAVADO DEDINERO || &= i uncion

a hombre de
ORGANIZACION <
CRIMINAL ®
o presenta
asesina

D. UTILIZACION DE CANALES T benetcisios cesignados permitiendo
DE DISTRIBUCION MASIVOS $-- contacta |
PARA LA SUSCRIPCION PRODUCTOS SEGUROS
DE SEGUROS DE VIDA FINANCIEROS DE VIDA . ‘ $1OT/IM \

@ solicita Oq incluye ampara 1 PAGO DE
Miembros de organizaciones criminales 9 -/ ® ) g‘ > % » SEGURO DE VIDA
utilizan los productos financieros para PERSONA 1 ' PERSONA 1 N
adquirir varios seguros de vida a nombre ® causando
de una o varias personas quienes al m: colicta (&) incluye ampara
poco tiempo fallecen (generalmente por K4 o > g—‘ > > 1 = realiza =~
muerte violenta), haciendo efectiva la PERSONA 2 ' PERSONA 2 — COMPARIA DE
reclamacion ante las diferentes companias ‘ SERURDS
de seguros por parte de los beneficiariF)’s @v . C')q—‘ eluye N il
designados al momento de la suscripcion. 9 = ® ) é > % »

‘.--

‘ Asequradora Solidaria

» de Colombia



Sistema de administracién del riesgo de LAFT (SARLAFT)

Y 4

[IPOLOGIAS DEL
LAVADO DE DINERO

UTILIZACION DE CANALES DE DISTRIBUCION MASIVOS PARA LA SUSCRIPCION DE SEGUROS DE VIDA

Senales de Alerta

1 e Valores asegurados por cuantias 4 e Presencia de documentos falsos, 7 o Multiples seguros de vida para la
pequenas (50-100 y 150 millones) en adulterados y/o ilegibles. Misma persona en varias companias.
diferentes entidades.

o Solicitud del levantamiento de los 8 s Suplantacion del asegurado.

2 s Cesion de los derechos sobre los sellos restrictivos en los cheques.

beneficios de la indemnizacion. 9 e EXxtranas circunstancias de modo,
6 s Pago de la indemnizacion de manera tiempo vy lugar de ocurrencia del

3 s Presencia de un apoderado sin fraccionada. siniestro en jurisdicciones de alto

justificacion aparente para el cobro riesgo.

de la indemnizacion.

=) Asequradora Solidaria
o de (olombia
iW junte 4 1!




Sistema de administracién del riesgo de LAFT (SARLAFT)

[ [POLOGIAS DEL on ..
Propietario de IASI
LAVADO DE DINERO > funciona
Tomador de
MIEMBRO DE
ORGANIZACION DELICTIVA
V paga la
prima anual COMPANIA DE
E. DEVOLUCION EFECTIVA @_ el ,
DE PRIMAS =7/ . i Vo eme
] ' ]
] 0 0
Se realizan pagos de primas en efectivo 0 ———
. . . usando
con dinero procedente de actividades DINERO POLIZA DE
S— . . DE ORIGEN SEGURO DE
iLicitas, durante la vigencia del contrato ILiciTo DANOS
el tomador solicita la revocacion /N
Y iCl Te d
y la Compania debe devolver el dgfggﬁ?rgigegggggggg ———
: : . »
dinero corrgspondlente altlempo no devolucion de "/\/
causado o tiempo no transcurrido. primas no causadas
mediante
? ' $100 MM
' al cobrar
-~ DINERO
recibido por CHEQUE DE GERENCIA
" DEL%‘I'TGOEN A FAVOR DEL TOMADOR

‘ Asequradora Solidaria

» de Colombia
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Prevencién del riesgo LA/FT en Aseguradora Solidaria

NUESTRO
SARLAFT

En Aseguradora Solidaria de Colombia
contamos con un sistema de administracion
del riesgo del Lavado de Activos y la
Financiacion del Terrorismo (SARLAFT)

/"‘i
-

N

» de Colombia

iSiemprt junte 4 ] '

=) Asequradora Solidaria

O,
(2)
©,
£

ETAPAS

IDENTIFICACION

MEDICION O EVALUACION

CONTROL

MONITOREO

REAFT
ELEMENTOS

O poLiTicas

(© PROCEDIMIENTOS

© DOCUMENTACION

(O ESTRUCTURA ORGANIZACIONAL
(© ORGANOS DE CONTROL

© INFRAESTRUCTURA TECNOLGOGICA
© DIVULGACION DE LA INFORMACION

O caPACITACION



Prevencién del riesgo LA/FT en Aseguradora Solidaria

1 2
)

(¢

CLIENTES
CANAL DE
DISTRIBUCION
JURISDICCION

NUESTRO
SARLAFT

PRODUCTOS

RIESGOS ASOCIADOS

REPUTACIONAL
LEGAL
OPERATIVO
CONTAGIO

=) Asequradora Solidaria
o de (olombia
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Prevencién del riesgo LA/FT en Aseguradora Solidaria

NUESTRO
SARLAFT

ESTRUCTURA
ORGANIZACIONAL = COMPROMISO

=) Asequradora Solidaria
o de (olombia
iW junte 4 1!

MAXIMOORGANO ————— 9 (O————————— MAYOR COMPROMISO

RESPONSABLE POR JUNTA DE

LA ENTIDAD DIRECTORES PRINCIPAL EJECUTOR
RESPONSABLE EN REPRESENTANTE MAS CAPACITADO Y
LA ENTIDAD LEGAL CONOCEDOR DE LA/FT

DESARROLLA SEGUIR

R OFICIAL DE CUMPLIMIENTO Aok

TODOS LOS FUNCIONARIOS E INTERMEDIARIOS



Prevencién del riesgo LA/FT en Aseguradora Solidaria

NUESTRO
SARLAFT

Por otra parte se cuenta con:

= Codigo de Etica'y Conducta. = Generacion en forma automatica de los Las anteriores herramientas son de
distintos reportes. gran utilidad, pero hay que recordar que
= Manual de Procedimientos SARLAFT. el pilar mas importante para lograr el
= |nformacion al publico de las estrategias de objetivo del SARLAFT es cumplir con los
= Respaldo fisico de los documentos, prevencion. mecanismos e instrumentos de control
requisitos de seguridad y conservacion de para lo cual contamos con su colaboracion.
los mismos. = Reportes internos y externos (UIAF).
= [nformes a la Junta de Directores del == Capacitacion con una periodicidad anual.
representante legal, del oficial de
cumplimiento y de los organos de control. == Capacitacion a los empleados durante el

proceso de induccion.
= | a capturay actualizacion periodica de
la informacion de los distintos factores
de riesgo (data con el objetivo de
conocimiento del mercado y segmentar).

=) Asequradora Solidaria
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Prevencién del riesgo LA/FT en Aseguradora Solidaria

Existen mecanismos de
prevencion que son:

CONOCIMIENTO DEL
CLIENTEY DEL MERCADO

IDENTIFICACION Y ANALISIS DE
OPERACIONES INUSUALES Y

DETERMINACION Y REPORTE DE
OPERACIONES SOSPECHOSAS

=) Asequradora Solidaria
o de (olombia
ry iSiempnt junto & %l



Prevencién del riesgo LA/FT en Aseguradora Solidaria

CONOCIMIENTO

Tenga en cuenta que los siguientes clientes NO deben diligenciar el
DEL CLI ENTE Formato unico de conocimiento del cliente (FUCC), ni realizar la entrevista;

SARLAFT - REGIMEN DE EXCEPCION

— Conozca el cliente a traves del = Obligatorio de accidentes de transito - = Aquellos en que el tomador, asegurado,
E formulario disenado para tal SOAT. aflanzado o beneficiado sea una persona
objetivo juridica bajo el regimen de derecho
= Exequiales. publico salvo los tomados por empresas
iIndustriales y comerciales del Estado y las
IEI = Polizas Judiciales. sociedades de economia mixta que no
— Realice la entrevista esten vigiladas por la SFC.
— = De salud.
= | os tomados mediante mercadeo masivo
2 I V% = | os tomados por entidades financieras, O bancaseguros, siempre que el pago de
0 EE Confirme la informacion aseguradoras o sociedades las primas se haga mediante descuento
administradoras de fondos de pensiones directo de cuenta de ahorros, cuenta
por cuenta de sus clientes. corriente o tarjeta de credito y que el
cliente haya autorizado expresamente el
-~ Solicite los documentos = | 0s relativos a la seguridad social. traslado.
él adicionales o0 anexos cuando sea
necesario. = | 0s contratos de reaseguro y de coaseguro

para las companias distintas a la lider.

=) Asequradora Solidaria
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Prevencién del riesgo LA/FT en Aseguradora Solidaria

CONOCIMIENTO
DEL CLIENTE

= Aquellos tomados por personas = De cumplimiento, cuando se

naturales o juridicas por cuentay a
favor de sus empleados, cuyo origen
sea un contrato de trabajo o relacion
laboral, respecto de la informacion

del asegurado y el beneficiario. En =
lo que hace referencia al tomador, la
informacion debe solicitarse en su =
totalidad.

= Aquellos que las entidades
aseguradoras estan obligadas a expedir
por disposicion legal.

= Aquellos otorgados mediante procesos
de licitacion publica.

=) Asequradora Solidaria
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celebren para garantizar el
cumplimiento de contratos con
entidades de caracter publico.

De accidentes personales en vuelo.

Los seguros tomados por personas
naturales que cumplan con los
siguientes requisitos de forma
simultanea:

(@) que el valor asegurado sea igual
o inferior a 135 SMMLV y

(b) que el maximo pago anual de

la prima sea igual o inferior a 6
SMMLV.

Los documentos a solicitar corresponden a:
PERSONAS NATURALES
= FUCC (Formato Unico de Conocimiento del Cliente).

= [Fotocopia del documento de identificacion
ampliada al 150% (Aplica para FUCC Fisico).

PERSONAS JURIDICAS

= FUCC (Formato unico de Conocimiento del Cliente)

= Certificado de Existencia y Representacion
Legal/documento equivalente y Certificado de
Accionistas/documento equivalente.
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PORTAL

ASEGURADOS

FUCC
DIGITAL

“.2 Asequradora Solidaria
o de (olombia
iW junte 4 1!


https://www.solidaria.com.co/Portales/Formas/Frm_Principal.aspx
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PORTAL

INTERMEDIARIOS

FUCC
DIGITAL



https://www.intermediarios.aseguradorasolidaria.com.co/

——
—
—
-

_—

: Prevencién del riesgo LA/FT en Aseguradora Solidaria

-

-

AHORA EN TU PORTAL WEB
FUCC DIGITAL

5 . Tu cliente recibira e-malil de

41 ® Ingresaa tu Portal s
confirmacion.

Tu cliente aceptara el

2 e Hfaz. chieerila ool FUSs 6 @ proceso de tratamiento de
Digital. i

5 » Ingresanumero de [ ® Tucliente respondera pre-
documento y primer guntas reto y firmara el
apellido de tu cliente. FUCC digitalmente.

4 s Completa los datos de tu
cliente en el formulario y
haz clic en guardar.

=) Asequradora Solidaria
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Prevencién del riesgo LA/FT en Aseguradora Solidaria

GESTION l s I
DOCUMENTAL ;

SARLAFT ? -

CLIENTE / ASESOR

DIRECCION GENERAL
ASEGURADORA SOLIDARIA

v

POLIZA _/

i}
N

Es un proceso de la compania con el \l/ SISE DOCUMENTOS \L

e
VERIFICACION S — % PROVEEDOR

SoliDoc

objetivo de realizar el debido conocimiento DOCUMENTOS

del cliente (tomador, asegurado,

beneficiario, intermediario y proveedor).

WEB

INDEXAR

PARA (::ONSULTA
Se cuenta con un aliado estrategico D OCUMENTOS $ EN SoliDoc
el cual verifica que exista el Formato POLIZA

-

Unico de Conocimiento del Cliente y la
Solicitud de Vinculacion de Proveedores e
Intermediario, su debido diligenciamientoy
los documentos adicionales que operen.

DIGITACION DE
LOS DATOS

DOCUMENTOS

La ejecucion de este proceso se realiza desde SARLAFT i

<
las areas comerciales que deben conocer el g

cliente hasta el envio de la documentacion al ‘

aliado y los respectivos reportes de seguimiento. { g

T

DOCUMENTOS

A continuacion se relaciona un diagrama
de la generalidad del proceso.

‘.‘2 Asequradora Solidaria
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Prevencién del riesgo LA/FT en Aseguradora Solidaria

IDENTIFICACION Y ANALISIS DE
OPERACIONES INUSUALES O
SOSPECHOSAS

OPERACION INUSUAL

Es inusual aquella operacion cuya cuantia o caracteristicas no guardan
relacion con la actividad economica del cliente o que corresponde
con alguna senal de alerta y no tiene aparente explicacion.

Ejemplos
$100 Valor $150 Valor $140 Valor
asegurado asegurado asegurado
Actividad economica: Actividad economica: Actividad economica:
Mensajero Independiente Comerciante sin detalle de

Edad: 20 anos Su generacion de ingresos
Forma pago vehiculo:

contado - efectivo

=) Asequradora Solidaria
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$150 Valor
asegurado

Actividad economica:
Auxiliar contabilidad
Ingresos: $ 900.000

Otros ingresos: $ 5.000.000

EJEMPLO
SI una persona ingresa a una
agencia a asegurar un vehiculo
de lujo, hasta este momento
solo es una situacion inusual,
Nno hay evidencia para juzgar
que se trata de algo mas,
debemos indagar un poco
mas acerca de la procedencia
del vehiculo y de los recursos
utilizados para adquirirlo.




Prevencién del riesgo LA/FT en Aseguradora Solidaria

IDENTIFICACION Y ANALISIS
DE OPERACIONES INUSUALES
O SOSPECHOSAS

Las situaciones inusuales que son identificables por los funcionarios
e intermediarios de Aseguradora Solidaria de Colombia, deben

ser reportadas a la Gerencia Oficial de Cumplimiento a traves de

los medios definidos y una vez analizadas se categorizan en:

Operacion inusual cerrada: La situacion esta justificada.

Operacion Sospechosa: De manera colegiada se toma decisiones de
los pasos a seguir en determinado negocio, teniendo en cuenta que
una operacion sospechosa es aquella sobre la cual existen serias dudas,
Indicios o certeza respecto al origen de los recursos ya que pueden

ser de origen ilegal o indicios de vinculacion con actividades ilicitas.

=) Asequradora Solidaria
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[Sempre junto & 1




Cartilla de prevencion & control enfocada en SARLAFT, Programa Antifraude y
Programa Integral de Gestion de Datos Personales




Programa Antifraude

El Programa Antifraude es el
conjunto de politicas, principios,
normas, procedimientos,
mecanismos de verificacion y
evaluacion establecidos por

la Junta de Directores, la Alta
Gerencia y demas funcionarios

de Aseguradora Solidaria

de Colombia, con el fin de
proporcionar seguridad, a traves de
acciones de prevencion, deteccion
y de correccion. Tambien involucra
el actuar de manera oportuna
frente a los posibles actos de
fraude o conductas irregulares
tanto internas como externas.

=) Asequradora Solidaria
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CONCEP OS5
DELL. PROGRAMA
ANTIFRAUDE

A. SEGURIDAD

Conjunto de normas que se
iImplementan para protegerse
contra hurtos, ataques, crimenes,
espionajes o sabotajes. La
seguridad implica la cualidad

o estado de estar seguro, es
decir, evitar la exposicion a
situaciones de peligro o riesgo y
la actuacion para quedar blindado
frente a contingencias adversas
(porcentaje minimo de riesgo).

Elementos de la seguridad
Prevencion,

Gestion de Riesgos,
Administracion.



Programa Antifraude

CONCEP OS5 DEL PROGRAMA ANTIFRAUDE

B. RIESGO

Incertidumbre sobre la ocurrencia de
un evento que afecte el logro de los
objetivos.

C. FRAUDE

Es un acto intencionado cometido a
traves de algun delito para obtener
una ganancia ilicita (engano, estafa).

Fraude interno: actos que de forma
iIntencionada buscan defraudar

O apropiarse indebidamente de
activos de la entidad o incumplir
normas o leyesy en los que esta
implicado, al menos, un empleado
o administrador de la entidad.

=) Asequradora Solidaria
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Fraude externo: actos, realizados
POr una persona externa a la entidad,
que buscan defraudar, apropiarse
iIndebidamente de activos de la
misma o incumplir normas o leyes.

D. MALA CONDUCTA

Violacion de leyes, reglamentos o politicas
Internas.

E. CORRUPCION

Actividad deshonesta en la que una persona
vinculada a una entidad (funcionario,
proveedor, cliente), actua de forma contraria
a los intereses de la entidad y abusa de su
posicion de conflanza para alcanzar alguna
ganancia personal o ventaja para el/ella o
para otra persona de la entidad (dadiva).

F. CARACTERISTICAS
DEL FRAUDE

Se comete contra una persona
U organizacion, detrimento
economico patrimonial para la
compania, enriquecimiento sin
justa causa, intencion y engano.

G. MODELO PREDICTIVO

Es una tecnica estadistica
enmarcada dentro del
machine learning

que busca modelar grandes
cantidades de datos con el
fin de predecirtendenciasy
patrones de comportamiento.



Programa Antifraude

Vulnerar: Ingreso a sistemas de
ALG U N AS manera fraudulenta con el fin de

adquirir informacion, o realizar tramites
M O DA L‘ DAD ES como expediciones de polizas.

Las siguientes son las modalidades Interceptar: realizgr un cobro. antes —_— l Distorsionar: modificar los estados
de fraude que mas pueden de que e.s,te € re.glstre..Por e;emplo, Il Z financieros u otra informacion
afectar a las empresas: la retencion de dinero sin aplicar. 1°°C"I\.' con el objetivo de ocultar fraudes

anteriores o futuros. Por ejemplo,
modificar cifras contables.

Sustraer: tomar una cantidad de
dinero en efectivo despuées de haberla

registrado. Por ejemplo, sustraer $ ¢ ./‘ Adulterar: alteracion de la calidad
dinero en tesoreria (cheques) - y autenticidad de algo por la adicion
::| de informacion extrana. Por ejemplo,
alterar una poliza, un recibo de

Caja, una consignacion, etc.

Desviar: hacer que un desembolso
legitimo se desvie de su destino

previsto. Por giemplo, jineteo. ‘
/o

Falsificar: fabricar algo falso o falto de
ley. Por ejemplo, cheque, poliza, etc!’
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Programa Antifraude

TEORIA DEL
DIAMANTE DEL
FRAUDE

Los expertos de la ciencia del comportamiento han
desarrollado un marco conceptual para entender
los elementos para diagnosticar la propension a
cometer fraude por parte de una persona, el cual
se ha denominado diamante del fraude, dado que
se compone de cuatro conceptos que son:

OPORTUNIDAD

CAPACIDAD

JUSTIFICACION

=) Asequradora Solidaria
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Programa Antifraude

L

.~
Ve

OBJETIVO

GENERAL DEL

PROGRAMA

ANTIFRAUDE Dt
ASEGURADORA

SOLIDARIA DE
COLOMBIA
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Prevenir, detectar, corregiry dar
respuesta de manera oportuna en
Aseguradora Solidaria de Colombia
frente a los posibles actos de fraude
o de conductas irregulares, tanto
iInternas como externas, cumpliendo
a cabalidad con las politicas y
procedimientos establecidos para
tal fin, utilizando herramientas

utiles como el S. AR (Sistema de
Administracion de Riesgo) para

ser mas eficientes y eficaces.

Prevencion: es la adopcion de normasy
controles eficientes encaminados a mitigar el
riesgo de fraude y malas conductas, evitando
las consecuencias que estos acarrean.

Deteccion: controles destinados a descubrir
los fraudes y las conductas irregulares por
medio de indicadores y tecnicas eficientes.

Acciodn correctiva: controles y acciones
adoptados para lograr el objetivo propuesto,
reparar los danos provocados por el fraude

o la mala conducta y asi minimizar la posible
ocurrencia nuevamente de un incidente similar.



Programa Antifraude

-SQUEMA DEL
PROGRAMA
ANTIFRAUDE

GOBIERNO

EVALUACION
DE RIESGOS

PREVENCION

DETECCION
\

INVESTIGACION
A

ACCIONES
CORRECTIVAS
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AMBIENTE DE CONTROL
(GOBIERNO)

Valores eticos, conocimientos de
los funcionarios en sus respectivos
cargos. El ambiente esta asociado
a todos los funcionarios y por ende
al gobierno de las empresas.

EVALUACION DE RIESGOS

Conocer los objetivos, procesos, riesgos
en terminos de la metodologia, impacto y
probabilidad. Esta asociado a la evaluacion
de riesgos en cabeza de los duenos de

los procesos y la Gerencia de Riesgos.

ACTIVIDADES DE CONTROL

Politicas y procedimientos, manuales y
controles automatizados. Esta asociado a
la prevencion, deteccion e investigacion
y esta liderado por los duenos de

los procesos, la Gerencia Oficial de
Cumplimiento y la Contraloria interna.

INFORMACION Y
COMUNICACION

Conocer exactamente cuales son los
objetivos y el alcance de las empresas
con el Programa Antifraude, estos se
deben bajar a toda la Organizacion. Por
otra parte, se deben entregar informes
oportunos desde las areas involucradas
en el tema hacia la Administracion.

MONITOREO

Seguimiento a metas y revision
del proceso con los duenos e
involucrados; es la repeticion del ciclo.

SIUSTED VE EL FRAUDE Y NO DICE
“FRAUDE", USTED ES UN FRAUDE’

NASSIM TALEH



Programa Antifraude

TIPOLOGIAS

= % TIPO DE FRAUDE D P | PE EJEMPLOS
DE FRAUDE =N O O | y N
. &D o Cambiar las condiciones o Pretender el pago de la indemnizacion por el
AS :G U QA DO QA al 6 caracteristicas del bien sin infomar a ¥ equipo de sonido instalado en el vehiculo y
SO L‘ D A Q ‘ A D _ (:I)) la aseguradora que no formaba parte del bien asegurado.
V)
CO LO M 3 ‘A Asegurar una vivienda en varias companias
Coexistencia de seguros 2 con el fin de cobrar multiples veces la

1DE4

indemnizacion.

Contrato para la construccion de una obra

o y que no se va a realizar, por ende, desde que
Contrato inexistente . - : g
se suscribe la poliza existe la posibilidad de
fraude.
Hacerle creer al tomador que compra la
Falsedad de documentos ® O 0O polizaaunaAseguradora legalmente

constituida.

Personas que vulneran el sistema

D: Sequro de Dafios (Generales y Autos Vulneracion de sistema informatico o 09 informatico de un intermediario o de la

P: Seguros Patrimoniales aseguradora para emitir polizas.
PE: Seguros de Personas
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Programa Antifraude

TIPOLOGIAS

DE FRAUDE
ASEGURA

SOLIDA
COLOM

2DE4

RIA
SIA

D

-IN
DORA

D: Seguro de Danos (Generales y Autos)
P: Seguros Patrimoniales
PE: Seguros de Personas
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PROCESO

(Z) TIPO DE FRAUDE PE | EJEMPLOS
2; Falsedad personal 0 Aseqgurar fallecidos.
N
S Demostrar falsa discapacidad Recibir beneficios de discapacidad aun
'-'DJ buscando Indemnizacion 0 cuando es fisicamente posible trabajar o
Z fraudulenta mientras trabaja en otro sitio.
LL
Z Sinjest ditad P Aseqgurar habitantes de calle con el fin de
8 NISSHTO premediiado asesinarlos y cobrar la indemnizacion.
DTt
> o 5
5 Finair muerte con el fin de hacer Presentar registro civil de defuncion falso y
@) o fegcJ:tiva 3 66liza asi reclamar el seguro sin que la persona
& P 0 haya fallecido.
Personas con enfermedades de alto costo
Reticencia e inexactitud en el que no declaran la patologia al momento
- de la suscripcion de la poliza con el fin de
estado de riesgo L

que sus beneficiarios reclamen la
indemnizacion.
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TIPOLOGIAS

DE FRAUDE =N
ASEGURADORA
SOLIDARIA DE
COLOMBIA

3DE4

D: Seguro de Danos (Generales y Autos)
P: Seguros Patrimoniales
PE: Seguros de Personas
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PROCESO

RECLAMACION E INDEMNIZACION

TIPO DE FRAUDE PE | EJEMPLOS
Persona que sufre lesiones y al no tener
L sequro, recurren a la cobertura de la poliza

Poliza prestada

de un tercero.

Siniestro premeditado

Provocar un corto circuito para reclamar la
indemnizacion.

Reclamacion irregular

Sustituir distintas partes de un vehiculo por
otras danadas para simular una colision.

Simulacion de robo o
Autorrobo

Aseqgurar el vehiculo y venderlo a bandas
organizadas (autopartes) y posteriormente
reclamar a la compania aseguradora.
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TIPOLOGIAS
D E _F RAU DE — N Los intermediarios de seguros y/o

AS :G U QA DQ QA Retencion de primas 2 0 9 funcionarios recaudan la primay no la
SO L‘ D A Q ‘ A D — trasladan a la Compania Aseguradora.

COLOMBIA | » |
Jineteo de primas 9 0 9 El intermediario cubre, con la prima de un

4 DE 4 tomador, la poliza de otro.

TIPO DE FRAUDE D | P  PE EJEMPLOS

PROCESO
RECAUDO

El personal de recaudo hace creer al

Falsedad de recibos de caja o 0 9o tomc,7d0r que ha cqnfelado la po{/za a |
traves de la expedicion de un recibo de caja
falso.

La clonacion de tarjetas para realizar pagos

Estafa

de sequros.

D: Seguro de Danos (Generales y Autos)
P: Seguros Patrimoniales
PE: Seguros de Personas
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Programa Integral de Gestién de Datos Personales

;QUE ES UN DATO PERSONAL?

Cuando hablamos de datos
personales nos referimos

a toda aquella informacion
asociada a una personay

que permite su identificacion.

Por ejemplo, su documento
de identidad, el lugar de
nacimiento, estado civil,
edad, lugar de residencia,
trayectoria academica,
laboral o profesional. Existe
también informacion mas
sensible como su estado

de salud, sus caracteristicas
fisicas, ideologia politica, vida
sexual, entre otros aspectos.

Los datos personales se
clasifican de acuerdo con
su grado de divulgacion:
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1. Dato publico: es el dato que
la ley o la Constitucion Politica
determina como tal, asi como
todos aquellos que no sean
semiprivados o privados, por
ejemplo: nombres, apellidos,
fecha de nacimiento, sexo, etc.

2. Dato semiprivado: es el dato

gue no tiene naturaleza intima,
reservada, ni publicay cuyo
conocimiento o divulgacion
puede interesar no solo a

su titular sino a cierto sector

O grupo de personas, por
ejemplo, datos financieros y
crediticios, direccion, telefono,
correo electronico, etc.

3. Dato privado: es el dato que por
su naturaleza intima o reservada
solo es relevante para el titular de la
iInformacion, por ejemplo, fotografias,
videos, datos relacionados con

su estilo de vida, entre otros.

4. Dato sensible: es el dato que afecta la
iIntimidad del titular o cuyo uso indebido
puede generar su discriminacion, por
ejemplo, origen racial o etnico, orientacion
politica, convicciones filosoficas o religiosas,
pertenencia a sindicatos u organizaciones
sociales o de derechos humanos, datos

de salud, vida sexual y datos biometricos.



Programa Integral de Gestién de Datos Personales

SQUIEN ES EL é

TITULAR DEL

CUALES
ON SUS

DERECHOALA DERECHOS?

PROTECCION
DE DATOS?

Es la persona natural cuyos datos
personales son objeto de tratamiento,
lo cual implica su recoleccion,
almacenamiento, uso, circulacion o
supresion por parte de Aseguradora
Solidaria de Colombia. Es importante
aclarar que el tratamiento de datos
no esta prohibido y para realizarlo

se debe cumplir plenamente con

las disposiciones de la ley. 2 .
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1

Dirigirse a Aseguradora Solidaria
de Colombia, a traves de los canales
establecidos por ésta para conocer,
actualizar y rectificar sus datos
personales. Este derecho se puede
gjercer frente a datos parciales,

iInexactos, incompletos, fraccionados,

que induzcan a error o aquellos
cuyo tratamiento este expresamente
prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacion
otorgada a la Compania, salvo
cuando, de acuerdo con la ley, el
tratamiento que se esta realizando
no lo requiera.

Ser informado por Aseguradora Solidaria de
Colombia, previa solicitud efectuada a traves de
los canales dispuestos, respecto del uso que se
le ha dado a sus datos personales.

Presentar quejas ante la Superintendencia de
Industria y Comercio por infracciones a la Ley y
sus decretos reglamentarios.

Revocar la autorizacion en los casos que no se
enmarcan en la Ley Especial de Habeas Data
y en los que no se refieren a datos esenciales

O propios del contrato. Igualmente, solicitar la
supresion del dato cuando en el tratamiento no
se respeten los principios, derechos y garantias
constitucionales y legales.

Acceder en forma gratuita, a traves de los
canales dispuestos por Aseguradora Solidaria de
Colombia, a sus datos personales que hayan sido
objeto de tratamiento.
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SCUANDO SE
VULNERAN LOS _
DERECHOS ASOCIADOS

A LA PROTECCION DE
DATOS?

—
—

El uso extensivo de las tecnologias de la informacion y las
telecomunicaciones ha permitido que en muchas ocasiones,
los datos personales sean tratados para fines distintos para
los que originalmente fueron recolectados, rebasando

la esfera de privacidad de las personas y lesionando en
ocasiones otros derechos vy libertades. Los derechos
asociados a la proteccion de datos se vulheran cuando los
datos se usan para fines distintos, cuando no se actualizan,
cuando no se toman medidas para garantizar su seguridad
y/0 cuando se entregan a terceros sin autorizacion.
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CONSULTA

Los titulares o sus causahabientes pueden En caso de encontrar inconsistencias o falta
consultar la informacion de caracter personal que de informacion en la consulta, se le informara
repose en las bases de datos de Aseguradora al interesado expresando los motivos de
Solidaria de Colombia. Para solicitudes de la demora, senalando la fecha en que se
consulta deben acreditar su identidad asi: atendera la consulta siempre y cuando se

complete la informacion solicitada.
= S| [a presentan mediante documento escrito,

deben adjuntar copia de la cedula de Si la Compania requiere un mayor tiempo
ciudadania. para responder la consulta lo informara al
titular y le dara su respuesta en un termino
= $j la presentan a traves del Call Center, deben que no excedera los cinco (5) dias habiles
responder un cuestionario de validacion de siguientes al vencimiento del termino.
identidad.

Los causahabientes deben acreditar el parentesco
adjuntando copia del registro civil de defuncion
del titular y copia de su documento de identidad.
Los apoderados deben presentar copia autentica
del podery de su documento de identidad.

Si Aseguradora Solidaria de Colombia encuentra de
conformidad la solicitud en los documentos, dara su
respuesta en un termino de diez (10) dias habiles.

PARA EJERCER SUS

MECANISMOS D
DERECHOS

LOS TTTULARES

=) Asequradora Solidaria
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RECLAMO entendera que ha desistido del reclamo.
El titular o sus causahabientes que consideren 4 s Sila Compania o el encargado a quien se dirija
que la informacion contenida en una base de la solicitud no puede 0 no es competente para
datos administrada por la Compania debe ser resolverlo, dara traslado a quien corresponda
corregida, actualizada o suprimida o que advierten en un termino maximo de dos (2) dias habiles, e
un incumplimiento por parte de esta o de Informara al interesado.
m alguno de sus encargados, pueden presentar un
: reclamo ante Aseguradora Solidaria de Colombia 5 o Unavez recibido el reclamo completo, se debe
|_|J o el encargado en los siguientes terminos: Incluir en la base de datos correspondiente la
D m U) leyenda "Reclamo en tramite” y el motivo de
m 10 hechos que originan el reclamo, los este, en un termino maximo de dos (2) dias
(f) _IJ LIJ documentos que pretenda hacer valery la habiles.
O D: direccion donde desea recibir notificaciones
i U m (fisica o electronica). 6 s Eltermino maximo para responder el reclamo
z m es de quince (15) dias habiles. Si no es posible
m LIJ O 2 o Sielreclamo resulta incompleto se requerira hacerlo en este termino, se informara al
— :) —1 I al interesado dentro de los cinco (5) dias interesado el motivo de la demora vy la fecha en
Z m— LIJ U habiles siguientes a su recepcion para que que se atendera, que no podra exceder de ocho
<I: | subsane la falla. (8) dias habiles siguientes al vencimiento del
LIJ primer termino.
U (/) é m 3 e Sitranscurren dos (2) meses a partir de la
|_|_| O < L|J fecha del requerimiento sin que el solicitante
z _| n- D presente la informacion requerida, se
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IMPLEMENTACION DL PROGRAMA
INTEGRAL DE GESTION DE DATOS
PERSONALES =N ASEGURADORA

o SOLIDARIA DE COLOMBIA

Aseguradora Solidaria de Colombia ha dispuesto
para el Programa Integral de Gestion de Datos
Personales una estructura organizacional que
garantiza la toma de decisiones de alto nivel, asi
como la comunicacion y divulgacion a todos los
niveles de la organizacion. El programa, parte

del mas alto nivel decisorio de la Organizacion,
siendo este la Junta de Directores, y atraviesa toda
la Compania de manera transversal depositando
responsabilidades en todos los funcionarios.

El Programa Integral de Gestion de Datos
Personales, es el conjunto de politicas, principios,
normas, procedimientos y mecanismos de
verificacion y evaluacion establecidos por

la Junta de Directores, la Alta Direcciony

demas funcionarios de Aseguradora Solidaria

de Colombia, con el fin de proporcionar
estandares de proteccion de datos personales

y proteccion de nuestros titulares, cumpliendo
el principio de responsabilidad demostrada.

=) Asequradora Solidaria
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DEBERES DE

ASEGURADORA

SOLIDARIA

DE COLOMBIA

=N EN EL
PROGRAMA
INTEGRAL

DE GESTION
DE DATOS
PERSONALES

=) Asequradora Solidaria
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Relacionados con los principios

de libertad y finalidad: solicitar y
conservar la autorizacion, suministrar
al encargado unicamente los datos
autorizados e informar al titular

la finalidad de la recolecciony

los derechos que le asisten.

Relacionados con el principio de
veracidad: calidad de la informacion,
actualizacion y rectificacion.

Relacionados con los principios

de seguridad y confidencialidad:
conservar la informacion bajo
condiciones de seguridad e informar
la violacion a los codigos de
seguridad y existencia de riesgos en
la administracion de la informacion.

Relacionados con la garantia
al ejercicio del derecho de
habeas data del titular, el
principio de transparencia

y el principio de acceso

y circulacion restringida:
adoptar un manual de politicas
y procedimientos (recoleccion,
tratamiento y supresion de

la informacion y atencion de
consultas y reclamos), poner

a disposicion del titular las
politicas de tratamiento ya sea
directamente o mediante el
aviso de privacidad, tramitar
consultas y reclamos e informar
a solicitud del titular sobre

el uso dado a sus datos.
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Actualmente hay 14 bases de
datos registradas ante la SIC.

QUE ES UNA
SASE DB
DATOS?

RECORDEMOS

= [En caso de crear una nueva base de
datos.

= Sj se presenta algun evento de

Es un conjunto organizado de datos seguridad con la bases de datos.

personales , puede estar forma manual (en

soporte papel) o de forma automatizada. == [En caso de actualizacion o cambios

sustanciales.

DEBEMOS INFORMAR AL
EQUIPO DE GESTION DE
DATOS PERSONALES.

=) Asequradora Solidaria
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DEFINICIONES

SQUIEN ES EL RESPONSABLE
Y EL ENCARGADO DE TRATAR
L OS DATOS PERSONALES?

EL RESPONSABLE

Es el dueno de la base de datos, es quien define donde se almacena
y para que es esa base de datos, es decir sus finalidades.

EL ENCARGADO

o . e RECUERDA, UN ENCARGADO ES UN
Es una persona natural o juridica del sector privado o publico que TERCERO AJENO A LA EMPRESA NO ES
hace algun tipo de operacion por cuenta del Responsable. Por UN EMPLEADO, PORQUE ESTE ULT|M()
ejemplo: Una Aseguradora tiene una base de datos de asegurados ES PARTE DEL IiESPONSABLE

y contrata con otra empresa un call center para actualizar la
Informacion, prestar servicios de asistencia, siniestro, entre otros.

=) Asequradora Solidaria
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DEFINICIONES
;QUE ES UN INCIDENTE?

La Superintendencia de Industria y Comercio (SIC) lo define
como la violacion de los codigos de seguridad o la perdida,
robo y/0 acceso no autorizado de datos personales que sean
recolectados, almacenados usados, comunicados, bien sea
por el Responsable del Tratamiento o por su Encargado.

El Oficial de Proteccion de Datos y/o el equipo de Gestion
de Datos debe reportar los incidentes en la plataforma de la
SIC*, por eso la importancia de informar en caso de conocer
algun evento de seguridad con las bases de datos.

=) Asequradora Solidaria
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QUE ES UN CAMBIO
SUSTANCIAL EN UNA
BASE DE DATOS?

EL OFICIAL DE PROTECCION DE _
DATOS Y/0 EL EQUIPO DE GESTION
DE DATOS DEBEN REPORTAR:

Son cambios sustanciales los que se relacionen
con la finalidad de la base de datos, el
Encargado del Tratamiento, los canales de
atencion al Titular, la clasificacion o tipos

de datos personales almacenados en cada
base de datos, las medidas de seguridad

de la informacion implementadas, la

= Nuevas bases de datos.

= Actualizar las bases de datos ya

registradas.
Politica de Tratamiento de la Informacion

y la transferencia y transmision
internacional de datos personales.

= Novedades (reclamos e incidentes)
en la plataforma de la SIC, por eso la
Importancia de mantener un contacto
permanente con la Gerencia de Oficial
de Cumplimiento.
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Y4

G POLITICAS INTERNAS
N
‘J, = Bajo ninguna circunstancia los colaboradores y terceros podran
Iniciar sesion en sistemas de informacion corporativos o acceder a
los equipos de computo utilizando la contrasena de otro usuario; las

contrasenas son de uso personal e intransferible.

\

= Es responsabilidad de los gerentes de las areas garantizar que todos
los terceros que tengan acceso a informacion corporativa, cuenten con

contrato, convenio u oferta compromisoria y el Acuerdo de Practicas
- ‘ Comerciales formalizado entre las partes, previo aval de la Gerencia
Juridica.
( LA SEGURIDAD ES UN ASPECTO = Es obligatorio para todos los colaboradores utilizar la contrasena
\ MUY IMPORTANTE EN LA asignada para realizar el proceso de impresion.
PROTECCION DE LOS DATOS
v PERSONALES , RECORDEMOS = | a cuenta de correo electronico asignada es de caracter individual e
DE NUESTRO MANUAL DE intransferible, ningun colaborador puede bajo ninguna circunstancia
POLITICAS DE SEGURIDAD DE LA usar la cuenta de correo de otro colaborador para enviar o recibir
INFORMACION Y CIBERSEGURIDAD. informacion interna o externa.
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= | 0s colaboradores y terceros que por su actividad transfieran o reciban
Informacion de caracter confidencial, deben previamente soportar la
actividad mediante un acuerdo de confidencialidad que establezca las
condiciones de seguridad para las partes interesadas.

= Todo archivo con informacion confidencial que requiera ser copiada
en una unidad de almacenamiento removible autorizada (USB, Discos
Duros, CD, DVD, entre otros) debe ser cifrada previamente segun el
Procedimiento de Transferencia Segura.

== Bajo ninguna circunstancia, los colaboradores y terceros deberan
dejar en post-it, tableros, papeles o carteleras, puertas, ventanas u
otro lugar visible, informacion de cualquier tipo, que contenga datos
sensibles o confidenciales tales como claves de acceso, informacion
de clientes, informacion estrategica o comercial, contratos y/o pliegos
de condiciones, numeros de cuentas bancarias, manuales de procesos
u operacion, entre otros.

=) Asequradora Solidaria
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= | os colaboradores deben retirar inmediatamente los documentos
enviados a la impresora que contengan informacion de caracter
confidencial y/o sensible, evitando la exposicion de la documentacion
a personal no autorizado.

= Todo documento que contenga informacion confidencial de la
Compania, clientes o cualquier otra parte interesada, que deba ser
enviada entre la Direccion Generaly las agencias o terceros, debe ir en
sobre sellado con nombre del destinatario especifico y dependencia
para evitar su apertura por parte de terceros no autorizados.

= Esta prohibido dejar USB, Discos Duros, CDs, DVDs u otros medios
de almacenamiento extraible, que contengan informacion de la
Aseguradora, en los escritorios de trabajo o cualquier otro lugar donde
puedan ser tomados por personas no autorizadas.
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PROCEDIMIENTOS
INTERNOS =

NOTIFICAR NUEVAS BASES DE DATOS

En el evento de creacion de nuevas bases de
datos se debera diligenciar y enviar el formato de
Creacion a la Gerencia de Oficial de Cumplimiento.

NOTIFICAR CAMBIOS SUSTANCIALES

E En el evento de creacion de nuevas
bases de datos se debera diligenciary
enviar el formato de Actualizacion a la
Gerencia de Oficial de Cumplimiento.
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INCIDENTES QUE COMPROMETA
DATOS PERSONALES

Es responsabilidad de los Gerentes de Direccion
General, Agencias, Zonales o Areas o cualquier
colaborador reportar o informar los eventos

de seguridad en cuanto a datos personales a

la Gerencia de Oficial de Cumplimiento, area
responsable de gestion de datos personales,
quien validara si es un incidente de seguridad
asociado a datos personales de acuerdo con

el Anexo 5 del Manual del Usuario del Registro
Nacional de Bases de Datos - RNBD.

El analista de Gestion de Datos Personales
debe inscribir el incidente de seguridad ante la
Superintendencia de Industria y Comercio SIC.
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TITULARES:

Son los duenos de los datos
personales. Ellos pueden gjercer

sus derechos a conocer, actualizar,
rectificar, suprimir o revocar la
autorizacion por dos procedimientos,
CONSULTA y RECLAMO (Consultar
Politica de Privacidady el MANUAL
DE GESTION PARA EL TRATAMIENTO
DE DATOS PERSONALES)

Los CANALES son para
ejercer los derechos son:

= Remitiendo un comunicado fisico
dirigido a la Gerencia de Servicio al
Cliente de Aseguradora Solidaria
de Colombia, ubicado en Bogota
en la Calle 100 No. 9A - 45 Torre 3
Piso 12.

= De manera presencial, en
cualquiera de nuestras Agencias a
nivel nacional.

= Defensor del Consumidor
Financiero: Manuel Guillermo
Rueda Serrano, correo electronico:
manuelg.rueda@gmail.com

El titular podra radicar la
consulta y/o reclamo a traves
de los siguientes canales:

1 s Ala Direccion General de
Aseguradora Solidaria de
Colombia esta ubicada en la
Calle 100 No. 92-45 Piso 12, en la
ciudad de Bogota.

2 s Diligenciando el formulario
electronico clic aqui

3 o Comunicate gratis a nuestra linea
Solidaria desde:

= A nivel hacional:
01 8000 5120 21

= Desde un Fijo: (1) 291 68 68

= Desde tu movil Claro, Tigo o
Movistar: #789

4 o Chat Corporativo https://
chatsolidaria.com.co0:8443/
aseguradorasolidaria/default.aspx

5 s Alcorreo electronico
tratamientodatos@solidaria.com.co

Si algun titular presenta una consulta o
reclamo ante algun ENCARGADQO, este
proveedor debe notificarnos al correo
hotificaciones@solidaria.com.co. El area
responsable para atendery gestionar los
derechos de los titulares es el OFICIAL
DE PROTECCION DE DATOS Y/O EL
EQUIPO DE GESTION DE DATOS.
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CONCLUSIONES

= Recordemos la especial proteccion a los
datos personales de los menoresy de los
datos personales sensibles, por ejemplo
las historias clinicas, biometria, imagen, voz,
entre otros.

= Es clave la participacion de todos los
colaboradores para el cumplimiento de
Programa Integral de Gestion de Datos
Personales.

= Mantengamos una comunicacion activa
con el Oficial de Proteccion de Datos y/o
el equipo de Gestion de Datos para los
respectivos reportes ante la SIC y en caso
de dudas en cuanto a la ley y su aplicacion.

= |nformemos oportunamente los eventos de
seguridad.

=  Comuniquemos a los proveedores
que manejen nuestras bases de
datos la importancia de la seguridad,
confidencialidad y reserva de la informacion
Y sus deberes como encargados.
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DEBEMOS APLICAR

SIN EXCEPCION
' AS POLITICAS RELACIONADAS CON EL SARLAFT

- PROGRAMA ANTIFRAUDE Y EL PROGRAMA
NTEGRAL DE GESTION DE DATOS PERSONALES

A

ASEGURADORA
SOLIDARIA DE COLOMBIA

ISIEMPRE ALERTAI' PARA PREVENIR, DETECTAR Y SOBRE TODO
ACTUAR EFICAZMENTE ANTE LOS DELITOS DE LAVADO DE

ACTIVOS, LA FINANCIACION DEL TERROR

SMO, CONDUCTAS

ASOCIADAS AL FRAUDE O QUE NO ESTEN ALINEADAS CON LA
NORMATIVIDAD EN PROT

ECCION DE DATOS.
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